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エモテ ッ ト

過去のやりとりを悪用した｢なりすましメール｣を送り､感染を広げていたコンピュータ

ウイルス(マルウェア) ｢Emotet｣は、令和３年１月に一旦攻撃基盤を停止させられていま

したが、11月から攻撃の再開が確認されています。奈良県内でも、この手口と思われる

メールの受信を確認していますので、ご注意ください。

エモテット

テレワークで･･･
○○課〈○●○＠○○.○〉
費用について

482774_202111
198KB

予定です､取り急ぎご連絡いたします｡

ああ、いつもの
所からだ。
データ付いてる
何かな～。

次の日･･･

申し訳ございません･･･
確認いたします。

ウイルスに感染してしまうと
周囲にも迷惑をかけてしまいます｡

このようなことにならないよう、手口と対策を知りましょう。

もしや
あの時･･･

あんたの会社
から来たメールで
ウイルスに感染して、
情報流出した!!
どうしてくれる! 

コンテンツ？
いつもはこんなの
出ないけど･･･
まあいっか。



①不正ファイルが添付
されたメールを送信

②ウイルスに感染
Ａさんのメールデータが流出

③Ａさんを装った
「なりすましメール」を送信

④ウイルスに感染
Ｂさん、Ｃ社の
メールデータが流出

Ａ さん

Ｂさん

Ｃ 社

「Word」や「Excel」、「Zip」ファイルが
添付している時はすぐに開かない!!

● ウイルス対策ソフト、OSを更新して、常に最新の状態にしましょう。
● メールや文書ファイルの閲覧中、身に覚えのない警告ウインドウが
表示された時は、操作を中断しましょう。

差出人：“〈奈良 ナポ〉○○＠○○.○”〈●○＠●○.●〉

さらに感染が広がる･･･

･･･

･･･

･･･

･･･

■ メールが信頼できるものでなければ、添付ファイルが

「Word」 「Excel」 の時は

「マクロを有効にする」
「コンテンツの有効化」

エクセルワード

はクリックしてはいけません。

■ 知っている送信者名のメールでも、信用してはいけません。
盗んだメールデータを流用してメールを送信してくるので、名前

だけではなく、アドレス部分もちゃんと見て確認するようにしましょう。

アドレスが違う


